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[bookmark: _Toc76976434]一、設置目的及效益 
〔申請單位可就公共物聯網隊單位本身的設置效益填寫及說明〕
……故本實驗網路之設置目的，符合「實驗研發專用電信網路設置使用管理辦法」第四條第四項(供本身或用戶於特定實驗場域設置之實驗研發專用電信網路上開發、測試電信服務以外之服務或應用) 之情形。
示範場域之建置除提供國網中心一網路架構驗證環境，也將作為參與、貢獻及回饋的對象，協助國網中心進行《民生公共物聯網數據應用及產業開展計畫》之示範成果展示，以將此服務推廣到其他縣市之港口應用，港務公司與國網中心計畫同意書檢附於附錄一。為支持我國公共物聯網骨幹網路建設並有效達到地方數位治理的目標，本單位特向鈞會申請於○○○設立1套Band 20傳輸實驗研發電信網路以設置1台具LTE Cat. M1 FDD 基地臺功能的戶外型小型基地站、及具LTE Cat. M1終端設備功能的感測設備共○台，在Band 20頻段下驗證連線成功率、傳輸延遲、連線容量等項目；預期此實驗網路可達成以下效益： 
驗證Band 20戶外型小型基地站及感測器等設備的功能與效能能夠確保通訊穩定。
……〔可根據實驗網路帶來的實際效益填寫〕
[bookmark: _Toc76976435]二、實驗項目及方法
本實驗網路預計在Band 20頻段以LTE Cat. M1技術進行無線傳輸，測試待測設備之連線成功率、傳輸延遲、連線容量等項目，茲分別說明如下：
(一) 連線成功率
實驗目的：測試基地臺 (戶外型小型基地站) 可接受終端感測設備登入連線的成功率，確保系統功能可符合○○○○物聯網之應用需求。
實驗方法：
將戶外型小型基地站開啟，並與4G核網主機完成連線。
將感測設備開啟，並與戶外型小型基地站連線。
從後端核網主機觀察連網情況，判定終端設備之連線是否成功。
實驗待量測數據及預期結果：
連網成功率需達100%。
(二) 傳輸延遲
實驗目的：測試自終端感測設備上傳至基地臺 (戶外型小型基地站) 的數據傳輸延遲情形，確保系統效能可符合○○○○物聯網之應用需求。
實驗方法：
將戶外型小型基地站開啟，並與4G核網主機完成連線。
將感測設備開啟，與戶外型小型基地站連線，進行感測數據封包傳輸、並測量數據傳輸延遲。
實驗待量測數據及預期結果：
數據傳輸延遲維持在10s以下。
(三) 連線容量
實驗目的：測試基地臺 (戶外型小型基地站) 是否可接受至少○台感測設備同時連線且上傳數據，確保系統效能可符合○○○○物聯網之應用需求。
實驗方法：
將戶外型小型基地站開啟，並與4G核網主機完成連線。
將1台感測設備開啟、與戶外型小型基地站連線，並從後端4G核網主機確認連線成功。
自感測設備發送感測數據封包、並測量數據上傳速度及傳輸延遲。
依序將其他各台感測設備開啟、與戶外型小型基地站連線，並從後端4G核網主機確認連線成功、且先前連線均未中斷；發送感測數據封包、並測量數據上傳速度及傳輸延遲。
實驗待量測數據及預期結果：
在○台感測設備同時連線下，連網成功率需達100%，且各感測設備之數據上傳速度及數據傳輸延遲均達成前述條件。


[bookmark: _Toc76976436]三、設置地理範圍、設置使用期間、用戶人數、設備保證金收取方式及其理由
(一) 設置地理範圍
本實驗網路之設置區域為○○○○，設置地理範圍如下說明：
· 核心網路之設置位置：由國網中心於其臺中分部機房內設置1套4G核心網路 (地址：臺中市西屯區科園路22號)，供測試連線之用。
· 基地臺之設置位置：擬於○○○○(地址：○○○○)設置1台具Band 20頻段LTECat. M1 FDD基地臺功能的戶外型小型基地站，配置全向型天線，其電波涵蓋範圍預估可達半徑400公尺至600公尺；戶外型小型基地站係透過商用固網網路與前述LTE核心網路主機界接。
· 終端設備之設置位置：擬於○○○○(地址：○○○○)周邊半徑500公尺之範圍內，設置具Band 20頻段LTE Cat. M1終端設備功能的感測設備共○台，透過Band 20頻段LTE無線接取介面與前述戶外型小型基地站介接並上傳數據。
以上設備設置位置之分布圖如下：

[bookmark: _Toc76976692]圖 1：實驗網路之設備設置位置
(二) 設置使用期間
本實驗網路之使用期間，為通過鈞會實驗網路電臺及網路審驗之日起、預計至民國○○○年○○月○○日止。
(三) 用戶人數
本實驗網路係供○○○○進行○○○物聯網實驗使用，其用戶為本單位人員計○人〔請依照實際情況填寫用戶人數〕。
(四) 設備保證金收取方式及其理由
本實驗網路僅供○○○○進行○○○○物聯網實驗測試使用，並無設備保證金收取情事。



[bookmark: _Toc76976437]四、用戶使用規章或契約
本實驗網路僅供○○○○進行○○○○物聯網實驗測試使用，並無提供一般民眾參與實驗測試使用，故不須訂定用戶使用規章或契約。

[bookmark: _Toc76976438]五、網路穩定度、安全性、維運能力、網路通信方式、系統架構圖
(一) 網路穩定度
本實驗網路將透過○○○○商用固網網路進行傳輸，以VPN作為虛擬通道連結至國網中心機房，而國網中心已提供全台大專院校及學術研究單位多年的網路優質服務，對於國內網路維運之經驗豐富且運作良好，目前已協助達成國內眾多高速運算服務、創新技術研究、智慧應用等實驗與發展。
 (二) 安全性
本實驗網路係以商用固網網路連接戶外型小型基地站及國網中心機房，並以加密保護確保資料傳輸之安全性。機房內設有資安閘道器 (Security Gateway) 並以安全通道 (Tunneling) 與戶外型小型基地站建立連線；另在終端感測設備均裝載特定實驗用SIM卡，該SIM卡ID均事先登錄於核網主機中，其他非裝載此特定SIM卡之終端設備皆無法登入此網路。故本實驗網路具有充分之安全性。
(三) 維運能力
國網中心負責維運我國學術研究骨幹網路（TWAREN），提供連線單位網路接取、網路技術以及網路應用等服務；其維運監控中心（NOC）於2005年成立，提供24小時技術維護服務，並定期進行國際計畫性維護以及骨幹網路之維運；本實驗網路係採用美商Affirmed Networks公司所開發的虛擬化核心網vEPC軟體，且設置1套功能齊全之網管系統，國網中心也將進行穩定維運、並隨時排除障礙。
 (四) 網路通信方式 
本實驗網路主要設置1套4G網路系統，主要包括1套4G核心網路設置於國網中心機房）、○台戶外型小型基地站及○台感測設備，其中戶外型小型基地站以商用固網網路與4G核心網路連接，並在Band 20頻段 (816~821MHz/857~862MHz) 以LTE Cat. M1無線通訊方式與感測設備連接。茲將本實驗網路主要的設備項目說明如下：
1. 4G核心網路 – Affirmed Networks vEPC
本案所採用的4G核心網路系統，是建置於國網中心台中分部機房、由美商Affirmed Networks公司所開發的虛擬化核心網vEPC軟體，產品之主要特點包括：
完整支援2G、3G、4G、LTE-M、NB-IOT、5G NSA功能。
符合3GPP Release 11, 12, 13, 14, 15的標準與界接協定，並且跟國際大型設備商如：Ericsson、Nokia、Cisco、Huawei的電信設備完成界接測試。
符合NFV規範，可以支援x86硬體平台與VMware or KVM + OpenStack軟體環境；根據ACG Research研究顯示，跟傳統的核心網路架構相比，Affirmed Networks虛擬化核心網vEPC可節省約70%的建置費用 (CAPEX) 與維運費用 (OPEX)。
此核網軟體的系統架構圖如下所示，主要的功能元件整理如下表。
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[bookmark: _Toc71017979][bookmark: _Toc72401390][bookmark: _Toc76976693]圖 2：公共物聯網核網系統之軟體系統架構
[bookmark: _Toc71018007][bookmark: _Toc72401396][bookmark: _Toc76976545]表 1：公共物聯網核網系統之主要功能元件
	編號
	功能元件
	功能敘述

	1
	HSS
	移動用戶資料儲存，支援用戶認證、授權等功能。

	2
	RTMS
	Real Time Maintenance System - HSS的網元管理系統。

	3
	EMS
	Network Management System - 用於查詢、監控、與管理虛擬行動功能應用之管理系統與各項功能之告警管理、設定管理等。

	4
	mme-mrm
	Mobility Resource Module是MME的運營、管理和維護的中心，它託管MGMT VM和RM VM上的軟體功能、系統資源分配與管理。

	5
	mme-msm
	Mobility Service Module是用於MME的UE特定信令的信令處理中心，該VM包含CALLP VM、SIG VM、和LB VM的軟體功能。

	6
	MCC-CPM
	MCC (Mobile Content Cloud) 透過虛擬化軟體提供通訊網路應用平台，其中CPM提供動態路由及Sxa、 Sxb等介面控制協定。

	7
	MCC-SSM
	MCC (Mobile Content Cloud) 透過虛擬化軟體提供通訊網路應用平台，其中SSM負責接收進出MMC的數據封包、並提供工作流程服務。

	8
	MCC-MCM
	MCC (Mobile Content Cloud) 透過虛擬化軟體提供通訊網路應用平台，其中MCM提供OAM功能，如Cluster管理及提供SSH/CLI、NETCONF等介面。

	9
	vCenter
	Create Datacenter，負責VMs管理ESXi伺服器與虛擬機器，包含創建資料中心、新增虛擬機器等。

	10
	ESXi
	虛擬的作業平台來執行客戶作業系統，負責管理其他客戶作業系統的執行階段，共同分享虛擬化後的硬體資源。

	11
	Windows
	Internal Jumper server，windows運算平台虛擬機器。


此核網軟體符合以下功能規格：
符合NFV (Network Function Virtualization) 網路功能虛擬化架構之電信級商用軟體 (非模擬使用軟體)，以商用虛擬化基礎平台Hypervisor為底層，交換網路層支援vSwich、OVS及SR-IOV；需提供穩定及優化管理。
軟體支援虛擬化vEPC功能，含vMME (virtualized Mobility Management Entity)、vHSS (virtualized Home Subscriber Server)、vSGW (virtualized Serving Gateway)、vPGW (virtualized PDN Gateway) 元件，並支援基於VM虛擬機的負載均衡。
提供電信級商用版軟體 LTE/LTE-M行動核心網路軟體，含必要授權以支援各項服務至少1萬用戶；並具備系統容量擴充能力，日後可增購授權數，直接擴充至10萬用戶。
MME
Support 3GPP R11 and Above
Network Architecture
Support IPv4/IPv6
Support Session Management
Support UE Security Management
Subscriber Management
Support IMSI Prefix Based Monitoring and Admission Control
Support Subscriber Classification based on Subscriber Type, PLMN List, and Forbidden APN List
Support UE Reachability Notification to HLR/HSS
Support Advanced Tracking Area Management
Support APN Management
Support PLMN based Monitoring and Admission Control
Support RAN Information Management
Support Customizable Cause Code Mapping
Support Accounting and Charging
Support UE/NW Triggered Default / Dedicated Bearer
Location-based Services
Support QoS Management
Support Subscriber Location Notification
Support HSS and PCC based Network Provided Location to UE
Support Location based Subscriber Classification
Trace
Support 3GPP Trace
Support Cell Trace
Support PCAP Trace
Cellular IoT EPS Optimization
Support Data Transmission using NAS Signaling Link
Support Data over NAS and S11-U Interfaces
Support Cellular IoT Device Attach without Setting Up a PDN Connection
Support Extended Timer Value for the TAU Procedure Performed by the Cellular IoT Devices
Support Power Saving Mode
Support Cellular IoT S1 Release Management
Support Extended PCO
Support Paging Optimization for Cellular IoT
Support APN based Congestion Control
Support Low Priority Indication
HSS
Support 3GPP R11 and Above
支援透過標準SOAP API進行配置
支援用戶管理的數據和身份驗證功能
SAE-GW
Support Multiple Default and Dedicated EPS Bearers
Support IPv4, IPv6, Dual-stack IPv4/IPv6 EPS Bearers
Support Combined or Standalone S-GW/P-GW
Support S-GW Paging
Support Indirect Forwarding (IDF)
Common GW functions
Support IP Address Allocation: Local (IP Pools/Sub-pools), Radius, DHCP Client/Relay, IP Address Overlapping
Support Radius Authentication/Accounting
Support Corporate Access: VLAN, L2TP, IPSec, MP-BGP
Support Rate Limiting Subs Flush
Support Static Routing, OSPF v2 & v3, BGP, MP-BGP
支援Service Function Chaining功能，包含以下功能分類用戶設定：
基於ACL List, ACL Policy
基於Rating Group
基於Diffserv Profile Class
基於DSCP Mapping
基於QoS Flow
基於Subscriber Firewall
提供網管系統North Bound界接介面。
提供圖形化網管系統，支援功能設定配置、VM虛擬機效能監控及管理、告警等網管功能。
2. 戶外型小型基地站 – 亞旭SFU4120U-D359-RoHS
本實驗網路將設置的基地臺，是由亞旭電腦研發的SFU4120U-D359-RoHS戶外型小型基地站，係使用美商Qualcomm之LTE通訊晶片及美商Radisys之LTE協定軟體發展而成，其外觀及主要功能說明如下：
[image: ]
[bookmark: _Toc62813242][bookmark: _Toc68179464][bookmark: _Toc76976694]圖 3：亞旭SFU4120U-D359-RoHS戶外型小型基地站外觀
在Band 20頻段支援3GPP LTE Cat. 4及3GPP Release 11，得以無線方式連線LTE Cat. 4終端設備。
在Band 20頻段支援3GPP LTE Cat. M1標準的DRX (Discontinuous Reception)、HD-FDD (Half Duplex Frequency Division Duplex)、Paging、CE Mode A、CE Level 0 (Physical Random Access Channel) 等功能，得以無線方式連線LTE Cat. M1終端設備。
上述兩項通訊網路技術，支援最少10個終端設備 (包括LTE Cat. 4終端設備及LTE Cat. M1終端設備) 同時連線。
具備1個RJ45連接介面，可採用乙太線纜 (Ethernet Cable) 連線方式對外連線。
LTE Cat. 4及LTE Cat. M1的上行頻段及下行頻段具備QPSK及16QAM以上訊號調變技術。
具備兩組發射電波功能及兩組接收電波功能。
具備外接天線。
LTE Cat. 4及LTE Cat. M1具備5MHz傳輸頻寬配置。
支援3GPP標準協定S1/X2 Handover，以使終端設備可在Band 20小型基地站之間移動時，可無縫接軌地傳輸資料 (Connected Mode Mobility)。
支援TR-069、TR-181、TR-196v2等標準協定，供系統管理者用以操作及維護小型基地站的以下功能：
Support Provisioning Procedure
Support Configuration Management
Support Performance Management
Support Fault Management
Support Safe Software, Software Upgrade, and Software Downgrade
Support Factory Reset
支援下列自我組織網路 (Self-Organizing Network, SON) 功能：
S1 Automatic Discovery and Configuration
Automatic PCI Selection
ANR (Automatic Neighbor Relations)
支援下列同步模式 (Synchronization Mode) 功能：
GPS 同步模式
Band 20網絡偵聽的同步模式 (Network Listening Based Synchronization)
支援下列安全模式 (Security Mode) 功能：
SNOW Encryption Engine
AES Encryption Engine
IPSec Tunnel
Secure Boot
3. 物聯網感測設備
本實驗網路終端感測設備係將使用瑞士商u-blox之LTE通訊晶片及協定軟體及本國廠商聯發科技之物聯網通訊晶片，並支援Band 20 LTE Cat. M1及2.4G/5GHz近端通訊端網架構，具備標準MQTT物聯網協議，以及能進行遠端管理之核心運作能力。
(1)○○○○感測設備
〔感測設備規格說明〕
 (五) 系統架構圖 
本實驗網路的系統架構如下圖所示：
〔請申請單位依據實際規劃繪製系統架構圖〕
圖 8：實驗網路系統架構圖
本實驗網路於○○○○試驗場域接收感測數據後，經由商用網路並以VPN虛擬通道之方式傳輸進入國網中心之機房與核網系統。
[bookmark: _Toc76976439]六、網路系統建設計畫、時程及預估經費 
本實驗網路預計於○○○年○○月通過鈞會之網路及電臺設置審查後即進行設備建置，待通過鈞會之電臺及網路審驗後即正式展開實驗，預計進行實驗至○○○年○○月○○日止，相關時程如下表所示：
[bookmark: _Toc76976546]表 2：實驗網路建置作業及預計時程
〔請申請單位依據實際申請與建置時程繪製甘特圖〕
本實驗網路之Band 20戶外型小型基地站與4G核網由國網中心無償提供且4G核網安裝於國網中心之機房。預估之費用共約732,000元詳如下表。
[bookmark: _Toc76976547]表 3：實驗網路預估經費
	編號
	項目
	數量
	單價
	總價

	1
	施工費用 (次)
	○
	○○○
	○○○

	2
	實驗雜支 (月)
	○
	○○○
	○○○

	3
	測試人員人事費 (人月) 
	○
	○○○
	○○○

	…
	○○○
	○
	○○○
	○○○

	合計
	---
	○○○


[bookmark: _Toc76976440]七、可提供之技術研發電信服務或電信服務以外之服務項目
本實驗網路將設置1套Band 20 LTE傳輸網路，可提供各政府機關、學術機構、研究單位等進行Band 20○○○○物聯網相關之設備互通性測試及應用效能測試；本實驗網路預計可提供之服務項目如下︰
(一) Band 20 LTE互通接取測試
可供各款Band 20終端設備進行基地臺連線及核網登入等接取功能測試，以驗證終端設備之基頻信號及通訊協定符合3GPP標準規範、並具備與基地臺之互通性。
(二) Band 20 LTE效能測試
可供各款Band 20終端設備進行數據上傳速度、傳輸延遲、連線容量等傳輸效能測試，以驗證終端設備之服務效能可符合特定應用服務之需求。



[bookmark: _Toc76976441]八、研究、發展、測試或蒐集相關數據之具體計畫
本實驗網路預計測試在Band 20頻段以LTE Cat. M1傳輸技術等條件下，待測設備之連線成功率、傳輸延遲、連線容量等項目，以確保系統的傳輸功能可符合○○○○物聯網之應用需求，〔各單位可再補充相關具體計畫〕。
連線成功率：測試基地臺可接受感測設備登入連線的成功率。
傳輸延遲：測試自感測設備上傳至基地臺的數據傳輸延遲情形。
連線容量：基地臺是否可接受至少○○台感測設備同時連線且上傳數據。
此外，透過此實驗網路，測試人員亦可明確掌握Band 20戶外型小型基地站在實驗場域之實際訊號覆蓋範圍，以利日後應用場域之選址及維運。



[bookmark: _Toc76976442]九、與國內產官學界合作之具體計畫
本單位因作為國網中心110年度民生公共物聯網資料應用服務計畫之Band 20示範場域，本實驗網路之設置目的，即為確保Band 20網路傳輸以及戶外型小型基地站等設備的功能與效能能夠確實收集感測端所收集之數據及影像資料，以改善本單位在物聯網訊號傳輸上的穩定度。
〔各單位可依實際狀況補充或修改相關具體計畫〕


[bookmark: _Toc76976443]十、無線電頻率運用計畫
[bookmark: _Toc76976444](一) 無線電臺設置規劃與數量清單
本實驗網路將設置○台Band 20戶外型小型基地站 (固定臺)、○台〔感測設備名稱〕感測設備，詳列如下：
[bookmark: _Toc76976548]表 4：固定臺申請設置清單 
	編號
	電臺
名稱
	設置地點
	東經
	北緯
	無線電頻率
	發射
功率

	
	
	
	度
	分
	秒
	度
	分
	秒
	發射
	接收
	

	1
	BS01
	○○○
	○
	○
	○
	○
	○
	○
	816~821
MHz
	857~862
MHz
	33
dBm


[bookmark: _Toc76976549]表 5：行動臺申請設置清單
	編號
	機件別
	話機型式
	數量
	發射
頻率
	發射
頻寬
	發射
功率
	接收
頻率

	1
	終端設備
	〔感測設備類型〕
	○
	857~862
MHz
	5MHz
	26
dBm
	816~821
MHz


[bookmark: _Toc76976445](二) 無線電頻率使用規劃
本實驗網路預計在申請場域內使用Band 20頻段 (FDD, Frequency Division Duplexing) 驗證LTE Cat. M1雙向傳輸狀況，所使用之無線電頻率為：
Downlink (DL)：816~821MHz，頻寬5MHz。
Uplink (UL)：857~862 MHz，頻寬5MHz。
[bookmark: _Toc76976446](三) 空中介面規範
本實驗網路所使用的設備遵循3GPP Rel-11技術規範，以下為該技術規範之空中介面通信協定架構圖。


圖 9：本實驗網路之空中介面通信協定架構 (3GPP TS 25.301 V11.0.0)
本實驗網路所遵循的空中介面通信協定相關技術規範如下：
PHY：3GPP TS 25.302 V11。
MAC：3GPP TS 25.321 V11。
RLC：3GPP TS 25.322 V11。
PDCP：3GPP TS 25.323 V11。
BMC：3GPP TS 25.324 V11。
RRC：3GPP TS 25.331 V11
[bookmark: _Toc76976447](四) 防干擾之必要規劃
本實驗網路所使用的無線電頻率頻段，均依規定向鈞會申請實驗頻率，以避免與同區域同頻或鄰近頻段之無線電臺產生干擾；本公司將採取必要之帶通濾波處理措施，確保本實驗網路之無線電臺所發射之無線電信號維持在所核准之實驗頻率範圍內，另將適時調整無線電臺之電波發射功率、天線指向方向等參數，以避免對鄰近頻率之既有其他合法電臺造成干擾，保障現有通信系統使用者及社會大眾免受電磁波干擾之權益。若仍有任何電磁波干擾之狀況發生，本實驗網路將配合鈞會指導權宜辦理。
[bookmark: _Toc76976448](五) 電波涵蓋區域範圍
1. 電臺位置及電波涵蓋圖
本實驗網路將設置○台戶外型小型基地站，其設置地點在○○○(地址：○○○○)，配置全向型天線，其電波涵蓋範圍預估可達半徑400公尺至600公尺，如下圖所示：
[bookmark: _GoBack]
圖 10：本實驗網路之電波涵蓋圖
本實驗網路並將設置○台感測設備，將分布於基地臺周邊半徑500公尺之範圍內，如上圖之涵蓋區域內。
2. 量測評估資料說明
本實驗網路之測試作業範圍即為上圖之涵蓋區域，範圍外的無線電電波強度將小於-125dBm。
[bookmark: _Toc76976449]十一、資通安全措施計畫
〔根據申請單位的資通安全措施計畫填寫〕


[bookmark: _Toc76976450]十二、使用符合有關機關國家安全考量之電信設備 
本實驗網路所使用之電信軟硬體設備，皆非由中國廠商所製造，符合鈞會國家安全考量，茲列表說明如下。
[bookmark: _Toc76976550]表 6：本實驗網路電信設備之來源說明
	電信設備
	廠牌型號
	來源說明

	4G核心網路
	Affirmed Networks vEPC
	由美商Affirmed Networks公司研發生產。

	戶外型小型基地站
	亞旭SFU4120U-D359-RoHS
	由亞旭電腦於台灣地區研發生產，使用美商Qualcomm之通訊晶片及美商Radisys之協定軟體。

	感測設備
	○○○
	○○○
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